
 

प्रसे नोट सााइबर सेल/थाना कैण्ट जनपद गोरखपरु ददनाांक 03.08.2021 

 

फजी फेसबुक ाअाइ0डी0/ व्हाट्साऄप एकााईन्ट बनाकर (प्रदिदिि व्यदियो, नेिाओ, पुदलस, 

व्यवसादययो ाअदद) पैसे माांगने वाले सााआबर ाऄपरादधयो के ाऄन्िजजनपदीय दगरोह का पदाजफाश 06 

नफर ाऄदभयुि दगरफ्िार, मोबााइल फोन व दसम काडज बरामद 

 
 

          वररष्ठ पलुिस अधीक्षक, जनपद गोरखपरु के लनदशेन व पलुिस अधीक्षक अपराध, पलुिस अधीक्षक नगर व के्षत्रालधकारी कैण्ट 

जनपद गोरखपरु के पययवेक्षण में सोशि नेटवलकिं ग साइट्स फेसबकु आलद से फोटो, नाम, फेसबकु फै्रण्ड लिस्ट को चरुाकर फजी फेसबकु 

आई0डी0/ व्हाट्सअप एकाउन्ट बनाकर फेसबकु फे्रन्ड से मदद के नाम पर पैसे की माांग कर धोखाधडी कर लवलभन्न वािेट/बैंक खातो में 

पैसे जमा करा िेने वािे अपरालधयो की पहचान व रोकथाम हेत ुसाइबर क्राइम सेि टीम को िगाया गया था। लजसके क्रम मे जनपद 

गोरखपरु के वररष्ठ पलुिस अधीक्षक के नाम व फोटो का प्रयोग करके उनके शभुलचन्तको से पैसे की माांग करने एवां मा0 लवधायक फतेह 

बहादरु लसांह व एडवोकेट नीरज शाही जनपद गोरखपरु की फजी फेसबकु आईडी बनाकर पैसे की माांग करने एवां इसी तरीके से अन्य 

प्रलतलष्ठत व्यलियो, नेताओ, पलुिस, व्यवसालययो आलद की फेसबकु आईडी हैक करने व फजी फेसबकु आईडी बनाकर 

मेसैन्जर/व्हाट्सअप के माध्यम स ेपैसे की माांग करने वािे लगरोह के 06 नफर अलभयिुगण को साइबर क्राइम सेि व थाना कैण्ट की 

सांयिु पलुिस टीम द्वारा घटना में प्रयिु मोबाइि व लसम के साथ पलुिस अलभरक्षा में लिया गया।  

 

घटना का ाऄनावरणाः- 

1. म0ुअ0सां0 418/21 धारा 379/419/420/465/467/468/468/471/120बी भादलव0 व 66, 66बी, 66सी, 66 डी, 74 

आई0टी0एक्ट थाना कैण्ट जनपद गोरखपरु। 

2. म0ुअ0सां0 382/21 धारा 66 डी आईटी एक्ट थाना कैण्ट जनपद गोरखपरु।  

3. म0ुअ0सां0 1159/20 धारा 66 आईटी एक्ट थाना कैण्ट जनपद गोरखपरु। 

 

ाऄदभयुिगण का नाम, पिा - 

1. अन्सार खान पतु्र वहीद खान लनवासी ग्राम मडौरा थाना गोवधयन जपनद मथरुा । 

2. सालकर खान पतु्र सहजू लनवासी ग्राम मडौरा थाना गोवधयन जपनद मथरुा ।   

3. वहीद खान पतु्र जमुरत लनवासी ग्राम मडौरा थाना गोवधयन जपनद मथरुा ।   

4. कालसम खान पतु्र चावलसन लनवासी ग्राम मडौरा थाना गोवधयन जपनद मथरुा ।  

5. 02 नफर बाि अपचारी 

बरामदगी- 
05 मोबाईि सेट व 08 लसम काडय 

 

Modus Operandi (घटना का िरीका)- 

1- ाऄन्सार खान पुत्र वहीद खान दनवासी ग्राम मडौरा थाना गोवधजन जपनद मथुरा । 

2- 02 नफर बाल ाऄपचारी 

अलभयिुगण ने पूछताांछ में बताया लक मोबाइि नम्बर की सीरीज पकडकर फेसबकु के िालगन पेज पर जाकर यूजर आईडी व पासवडय में 

इन्टर करते है, लजस आईडी का यूजर आईडी मोबाइि नम्बर तथा पासवडय मोबाइि नम्बर, नाम या मोबाइि नम्बर के छः अांक होते है 

फेसबकु िालगन करके हैक कर िेते है उसी आईडी से उनके फेसबकु फे्रन्डो से मदद के नाम पर Google pay, Phonepe, Paytm 

आलद के माध्यम से फजी वािेट/ बैक खातो में पैसे की माांग करते है। नेता, पलुिस, व्यवसायी, प्रलतलष्ठत व्यलियो आलद की प्रोफाइि 

फेसबकु पर सचय करके उनके फोटो व नाम एवां फे्रन्ड लिस्ट को चुराकर फजी फेसबकु आईडी बनाकर उनके जानने वािो/शभुलचन्तको 

फे्रन्ड ररक्वस्ट भेजकर फे्रन्ड बनने के बाद मदद के नाम पर Google pay, Phonepe, Paytm आलद के माध्यम से फजी वािेट/ बैक 

खातो में पैसे की माांग करते है। नेता, पलुिस, व्यवसायी, प्रलतलष्ठत व्यलियो आलद की प्रोफाइि फेसबकु पर सचय करके उनके फोटो व नाम 

एवां कमेन्ट बाक्स, फे्रन्ड लिस्ट आलद में से उनके फे्रन्डो के मोबाइि नम्बर जानने के बाद प्रोफाइि में फोटो व नाम को चरुाकर 

व्हाट्सअप के डीपी पर िगाकर उनके फे्रन्डो से व्हाट्सअप चेलटांग कर मदद के नाम पर Google pay, Phonepe, Paytm आलद के 



माध्यम से फजी वािेट/ बैक खातो में पैसे की माांग करते है। लवलभन्न कम्पलनयो में जाब लदिाने/ िाटरी आलद के नाम पर िोगो से उनका 

आधार काडय, पैन काडय, ओटीपी प्राप्त कर फजी लडजीटि एकाउन्ट खोिकर उसमें पैसे जमा कराते है। 

 

3- सादकर खान पुत्र सहजू दनवासी ग्राम मडौरा थाना गोवधजन जपनद मथुरा । 

अलभयिु ने पूछताांछ में बताया लक सांजय पतु्र उज्झन लनवासी दवेसरेस थाना गोवधयन जनपद मथरुा की मदद स ेफेसबकु आईडी हैक कर 

पैसे माांगने वािो को फजी खाता उपिब्ध कराता था तथा फजी खातो में आये पैसे को लनकािकर 80% फेसबकु आईडी हैक करने वािे 

(अन्सार आलद) को व 15% सांजय को तथा 5% कमीशन स्वयां रख िेता था। 

4- वहीद खान पुत्र जुमरि दनवासी ग्राम मडौरा थाना गोवधजन जपनद मथुरा ।   

5- कादसम खान पुत्र चावदसन दनवासी ग्राम मडौरा थाना गोवधजन जपनद मथुरा । 

अलभयिुगण ने पूछताांछ में बताया लक मजुफ्फर पतु्र िखपत लनवासी जीरा हीरा थाना जहेुडा जनपद भरतपरु, राजस्थान (वहीद का 

भाांजा) जो लक ट्रक िेकर कई प्रदेशो उ0प्र0, म0प्र0, लबहार, झारखण्ड, पां0बांगाि, असम, लदल्िी आलद में आता जाता रहता है और वही 

से फजी लसम िाकर मझेु प्रलत लसम रू0 500.00 के लहसाब से दतेा है, लजसे हम िोग फेरी के बहाने आस पास के गाांव में फेसबकु 

आईडी/ व्हाट्सअप आलद के माध्यम से फजी तरीके से पैसे जमा कराने वािे लगरोह व सांजय पतु्र उज्झन लनवासी दवेसेरस थाना गोवधयन 

जनपद मथरुा को रू0 1000.00 प्रलत लसम के लहसाब से बेचता ह ूँ। 

 

पुदलस टीम का नामाः- 
 

1. प्रभारी लनरीक्षक श्री सधुीर कुमार लसांह थाना कैण्ट जनपद गोरखपरु। 

2. अलत0प्र0लन0 श्री सोहन िाि राजवांशी थाना कैण्ट जनपद गोरखपरु। 

3. व0उ0लन0 प्रलवन्र कुमार राय थाना कैण्ट जनपद गोरखपरु।  

4. उ0लन0 श्री महेश कुमार चौबे, प्रभारी साइबर क्राइम सेि। 

5. उ0लन0 श्री रलवन्र कुमार चौबे थाना कैण्ट जनपद गोरखपरु। 

6. उ0लन0 श्री सनुीि कुमार थाना कैण्ट जनपद गोरखपरु। 

7. हे0का0 नरने्र उपाध्याय थाना कैण्ट जनपद गोरखपरु। 

8. आ0 शलशशांकर राय, साइबर क्राइम सेि । 

9. आ0 शलशकान्त जायसवाि, साइबर क्राइम सेि। 

10.   आ0 राजेश लसांह थाना कैण्ट जनपद गोरखपरु। 

 

सोशल नेटवदकिं ग सााआट्स (फेसबुक /ाआन््टाग्राम/व्हाट्साऄप ाअदद) के प्रयोग में बरिनी जाने वाली प्रमुख 

सााँवधादनयााः 
 

1. अपना यूजर आईडी एवां पासवडय लकसी से शेयर न कर।े 

2. सोशि नेटवलकिं ग साइट्स का पासवडय मोबाइि नम्बर, नाम, जन्मलतलथ आलद न रखे। पासवडय हमेशा Strong रखे तथा 

पासवडय में एल्फावेट, न्यूमैररक, स्पेशि करके्टर आलद का प्रयोग अवश्य करें। 

3. Two factor Authentication Option को प्रयोग करें।  

4.    अनजान व्यलियो की Friend Request Accept करने में सावधानी बरतें।  

5.    फेसबकु पर Profile Lock िगाकर रखें।  

6. सोशि नेटवलकिं ग साइट फेसबकु /इन्स्टाग्राम आलद के माध्यम से यलद आपके पररलचत द्वारा मैसेज करके पैसे की माांग की जाय 

तो उनसे फोन से सम्पकय  करने के उपरान्त ही िेन-दने करें।   

7.    अपनी लनजी जानकाररयाूँ व फोटो पोस्ट करने में सावधानी बरते। 

8.    लकसी भी अवाांछनीय लिांक /मैसजे पर लक्िक करने से बचे। 

9.    आधार काडय, पैन काडय, डी0एि0, वायोडाटा, ओटीपी आलद व्हाट्सअप, फेसबकु,   मैसेन्जर, इन्स्टाग्राम, ट्वीटर आलद सोशि 

साइट्स पर शेयर करने व लकसी अन्जान व्यलि को नौकरी/ िाटरी आलद के नाम पर शेयर न करें।  


