
 

कार्ाालर् पुललस उपारु्क्त अपराध, पुललस कलिश्नरेट वाराणसी  

लिनाांक-25.01.2025 

पे्रस नोट  

डीएवी पीजी कॉलेज में आइक्यूएसी के अतंर्गत सचंाललत यूजीडीसीए, 

कंप्यूटर सेंटर में साइबर लसक्योररटी पर कायगशाला                                                                                                      

भारत सरकार के गहृ मंत्रालय के साइबर जागरूकता पर दिये गये आिेशों दििेशों के मदे्दिजर तथा 

श्रीमाि ्पदुलस आयकु्त महोिय द्वारा दिये गये आिशे के क्रम में डीएवी पीजी कॉलेज में आइक्यूएसी के 

अंतगगत सचंादलत यूजीडीसीए, कंप्यूटर सेंटर के तत्वावधाि में चल रहे साइबर दसक्योररटी पाठ्यक्रम के 

अंतगगत शदिवार को साइबर सरुक्षा पर एक दिवसीय पररचचाग (कायगशाला) का आयोजि हुआ दजसमें 300 

से अदधक छात्र व छात्राओ ं तथा इसमें महादवद्यालय के मंत्री/प्रबंबधंक अजीत कुमार दसहं यािव,  

महादवद्यालय के कायगकारी रबंाचायग रबंो. दमश्रीलाल सयंोजि पाठ्यक्रम सम्वयक डॉ. शा्ति ु सररभ,  

उपाचायग रबंो. राहुल, रबंो. सगंीता जैि, रबंो.सत्यगोपाल जी, रबंो. सजंय साह सदहत दवभाग के कावेरी शमाग, 

सधं्या श्रीवास्तव, रोजीिा बािो आदि दवभागों के रबंाध्यापक सदहत महादवद्यालय के सभी 

अदधकारी/प्कमगचारीगण द्वारा उपरोक्त कायागशाला में रबंदतभाग दकया गया ।  

कायगशाला में साइबर क्राइम पदुलस थािा वाराणसी के रबंभारी दिरीक्षक श्री राजीव कुमार दसहं, 

ए.एस.आई. श्री श्याम लाल गपु्ता द्वारा साइबर क्राइम होिे के तरीक व बचाव के दवदभ्ि दव्िओु ं पर 

व्याख्याि दिया गया दजसके मखु्य दब्ि ुइस रबंकार है –  

● हमेशा सरुदक्षत वेबसाइट (https://) का उपयोग करें। 

● दकसी भी ब्राउज़र का उपयोग करिे पर Remember Password Option का चयि ि करें। 

● दकसी अिजाि के कहिे पर कोई भी ऑिलाइि ट्ासंक्शि ि करें। 

● साइबर कैफे में इंटरिेट का रबंयोग करिे के बाि दहस्ट्ी अवश्य दडलीट करें। 

● कभी भी लॉटरी ईमेल का ररप्लाई ि करें। 

● अपिा पासवडग एटीएम दपि इत्यादि दकसी को ि बताए।ं 



● कृपया अपिी दिजी जािकारी जैसे पासवडग िबंर, के्रदडट/प्डेदबट काडग  िबंर ई-मेल के माध्यम से  या 

अ्य दकसी माध्यम से रेबंदित िा करें। 

● अलग अलग एप्पलीकेशि उपयोग करिे के दलए अलग -अलग पासवडग का उपयोग करें। 

● दकसी भी अंजाि व्यदक्त द्वारा भेजी गई ईमेल अथवा अ्य साम्ी को डाउिलोड ि करें। 

● ऑिलाइि लेि-िेि के समय लैपटॉप अथवा मोबाईल पर खलुी हुयी अ्य ऍदप्लकेशिों को ब्ि कर िें। 

● अपिे लैपटॉप/प्मोबाइल/प्आई.डी. काडग  आदि के खो जािे पर तत्काल पदुलस में दशकायत िजग करायें। 

● व्हाट्सएप िंबर पर अिजाि िबंर से आिे वाली वीदडयो कॉल को कभी िा उठाए,ं अगर वीदडयो कॉल 

उठाई तो आपकी पोिग दक्लप तैयार की जा सकती है। 

वतगमान समय में  टे्रलडंर् साइबर अपराध में एक---- आपके फोन में भी ऑटो डाउनलोड फीचर है 

ऑन, 1 click से मोबाइल हो जाएर्ा हैक और बैंक अकाउंट खाली 

 जो इस प्रकार है -  

Apk File Scam : दपछले कुछ दििों में आपके वाट्स एप के कई ्पुों में दडयर वैल्यू कस्टमर, ररवाडग  

रुपीज 5,980 इज सक्सेजफुली एदक्टवेटेड एडं दवल एक्सपायर टुडे  ..िाड ररडीम .. ो एसबीआइ ररवाडग  

एपीके इंस्टाल एडं क्लेम योर ररवाडग  बाइ कैश दडपादजट इि योर अकाउंट… जैसे मैसेज िेखिे को दमल 

रहे होंगे  .इसके साथ एक एपीके फाइल ) Apk File Scam) भी भेजी जा रही है  .जो असल में एक एसंाइड 

एप्लीकेशि हए .कई लोग लालच में इस  एप्लीकेशि को डाउिलोड भी कर रहे हए .2.3 एमबी की यह 

एप्लीकेशि पलक झपकते ही आपके फोि में इंस्टाल हो जाती है… और दफर आपका फोि आपके कंट्ोल 

से बाहर हो जाता है. 

इस तरह होता है Apk File Scam 

साइबर ठग अपिे इस िए पएतर ेसे लोगों के फोि हैक कर रहे हए  .दफर शरुू  होता है ब्लैकमेदलंग और 

ररश्तेिारों, िोस्तों और करीदबयों से रुपये मागंिे का दसलदसला  .ेसे में इस ठगी और िई मसुीबत से बचिे 

के दलए आपको बेहि अलटग  रहिे की जरूरत है  .फोि में एक बार एप्लीकेशि इंस्टाल होिे के बाि साइबर 

ठग आपके वाट्स एप अकाउंट पर लगी दडसप्ले दपक्चर )डीपी (को बिल िेते हए .इसी  के साथ आप दजि-

दजि ्पुों से जगेु्र हए, उिके एडदमि है, उिका िाम और रबंोफाइल दपक्चर बिल जाता है  .साइबर एक्सपटग 

बताते हए दक, ठग समय -समय पर  अपिा पएतरा बिलते रहते हए  .दजससे लोगों को झासें में लेकर आसािी से 

ठगा जा सके  .इस समय एपीके फाइल को भेजकर लोगों के फोि का ररमोट एदक्सस दलया जा  रहा है. 

 

कैसे बदं कर ेआटो डाउनलोड ? 

 ऑटो डाउिलोड बिं करिे के दलए सबसे पहले वाट्स एप के राइट साइड की तरफ डपर की ओर तीि डॉट दिखाई 

िेंगी  .उि पर दक्लक करिे के बाि सेदटंग पर दक्लक  करें. 



 इसके बाि स्टोरजे एडं डाटा पर दक्लक करें  .वहा ंिीचे की तरफ व्हेि  यूदजगं मोबाइल डाटा का आप्शि दिखाई िेगा 

उस पर दक्लक करिे के बाि फोटो, आदडयो, वीदडयो और डाक्यूमेंट के दवकल्प दिखाई िेंगे  .सभी के आगे एक-एक  

बॉक्स बिा होगा सभी बॉक्स पर लगे सही के दिशाि को हटा िें. 

 ठीक इसी तरह से आपको व्हेि यूदजगं मोबाइल डाटा के ठीक िीचे दिख रहे व्हेि किेक्टेड आि वाई -फाई और व्हेि 

रोदमंग वाले आप्शि में भी करिा है.  इससे आपका ऑटो डाउिलोड बिं हो जाएगा. 

कैसे लर्ाए ंटू स्टेप वैररलफकेशन 

 टू स्टेप वैररदफकेशि के दलए आपको पहले की तरह तीि डॉट पर दक्लक करिा होगा  .इसमें सबसे िीचे सेदटंग के 

आप्शि में आिा है .इसके बाि अकाउंट के  आप्शि पर दक्लक करें. 

 इसमें टू स्पेप वेररदफकेशि वाले आप्शि पर दक्लक करिा होगा  .इसे दक्लक  करिे के बाि आप अपिा पासवडग डाल 

िें  .इसके बाि हैकर से आप िो किम आगे हो  जाएगें  .वह उसे हैक िहक कर पाएगा.  

इस ठर्ी से बचने के ललए क्या करें ? 

 अपिे वाट्सएप में सबसे पहले आटो डाउिलोड बिं कर िें. 

 वाट्सएप में टू -स्टेप वैररदफकेशि को जरूर आि कर लें.  

 वाट्सएप के जररए आई दकसी भी एपीके फाइल को डाउिलोड ि करें जब तक वह आपके पररदचत और भरोसे के 

व्यदक्त िे ि भेजी हो. 

 यदि दकसी पररदचत िे भी एपीके फाइल )Apk File Scam) भेजी है तो एक बार उससे फोि करके जािकारी करें 

तभी डाउिलोड करें. 

साइबर अपराध से बचाव के साथ-साथ  साइबर अपराध होने पर कैसे लशकायत करें, के बार ेमें बताया  

लक  घटना होने के तुरन्त बाद 1930 या 112  पर तत्काल काल कर अपनी लशकायत दजग करायें । या भारत 

सरकार के साइबर क्राइम पोटगल के माध्यम से लजसका URL- https://cybercrime.gov.in/  पर लशकायत 

करें  या  यू.पी. पुललस का  UPCOP APP  के माध्यम से  E- F.I.R  करें या जनसुनवाई पोटगल - 

https://jansunwai.up.nic.in/ पर करें  तथा मैनुअल रूप में नजदीकी थाने जाकर थाने पर स्थालपत 

साइबर हले्प डेस्क अथवा साइबर सेल/साइबर क्राइम थाना पर भी लशकायत कर सकते है । 

साथ ही - , काशी दह्िू दवश्वदवद्यालय दवदध सकंाय केदवदशष्ट वक्ता बीएचयू, लॉ दवभाग के एसोदसएट 

रबंोफेसर डॉ. मयंक रबंताप, वररष्ठ अदधवक्ता अिपुम दद्ववेिी  द्वारा सूचिा रबंोद्योदगकी एक्ट 2000 व 2008 

पर दवस्तारपूवगक  तथा साइबर अपराध के दलगल एस्पेक्ट के सबं्ध में बताया गया  ।  

 

प्रभारी लनरीक्षक 

साइबर क्राइम पुललस थाना, कलमश्ररटे वाराणसी । 

 


